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методика оценки рисков

при использовании пластиковых карт

Основное направление развития безналичных
расчетов предполагает широчайшее

использование пластиковых карт
международных платежных систем. Данные

пластиковые карты являются удобным
платежным средством для выполнения

расчетов в торговых предприятиях,
средством получения наличных денег в
банкоматах, а также для выполнения

операций по вкладам в различных
финансовых учреждениях.

С
каждым годом во всем мире неуклонно
возрастает объем использования пласти�
ковых карт. Однако их использование в

качестве инструмента безналичных расчетов
за товары и услуги сопровождается определен�
ными рисками, под которыми понимается воз�
никновение финансовых потерь из�за совер�
шения ряда мошеннических действий с конфи�
денциальной информацией, содержащейся на
пластиковых картах и передающейся по кана�
лам связи между участниками безналичных
расчетов. 
Поэтому всем участникам безналичных расче�
тов (банками�эквайерами, банкам�эмитентам,
торговым предприятиям, платежным системам)
постоянно необходимо повышать эффектив�
ность обмена конфиденциальной информаци�
ей пластиковых карт для совершенствования си�
стемы экономической безопасности безналич�
ных расчетов с использованием данного вида
финансовых инструментов, которые одновре�
менно являются и финансовыми документами. 
Такая эффективность обмена может быть до�
стигнута за счет рационального применения
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средств защиты (СЗ) информации, под которы�
ми понимаются аппаратные, программные
средства или материалы, используемые для за�
щиты информации.
Одним из возможных решений данного вопро�
са является использование средств криптогра"
фической защиты информации (СКЗИ). Харак�
терной особенностью этих средств является то,
что при построении информационно�телеком�
муникационных систем именно криптографи�
ческие методы обеспечивают наиболее высо�
кий уровень эффективности обмена конфиден�
циальной информацией пластиковых карт
между участниками безналичных расчетов. 
К настоящему времени разработано большое
количество различных методов шифрования, и
подавляющие их число может быть успешно ис�
пользовано для решения поставленной задачи.
Криптографические методы реализуются либо
программным, либо аппаратным способом. 
При аппаратной реализации все процедуры
шифрования и дешифрования выполняются
специальными электронными схемами в от�
дельных устройствах. Наибольшее распростра�
нение получили комбинированные модули, ре�
ализующие одновременно криптографические
алгоритмы DES (Data Encryption Standard),
Triple DES, RSA (Rivest, Shamir, Aldeman). Воз�
можность же программной реализации обу�
славлена тем, что все методы криптографичес�
кого преобразования формальны и могут быть
представлены конечным детерминированным
алгоритмом. Однако следует отметить, что
между программными и аппаратными спосо�
бами защиты информации имеется ряд сущест�
венных различий.
Перечислим сначала преимущества аппарат�
ных и аппаратно�программных способов за�
щиты, которые:
� позволяют физически и логически изолиро�
вать узлы, в которых хранятся и обрабатывают�
ся секретные объекты системы защиты (ключи,
а также модули, выполняющие наиболее важ�
ные операции защиты, – шифраторы);
� резко затрудняют, а часто и полностью исклю�
чают возможность логического доступа к за�
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щищаемым компонентам со стороны любых
субъектов (во многих случаях только аппарат�
ные средства обеспечивают надежную защиту
от несанкционированных действий квалифи�
цированного персонала, в том числе злоумыш�
ленников, системных администраторов и про�
граммистов); 
� более устойчивы к несанкционированной мо�
дификации их параметров и хранимых дан�
ных; 
� относятся к специализированным средствам �
каждое из них в отличие от универсальных си�
стем общего применения выполняет одну за�
данную функцию (защиту и проверку специа�
лизированных устройств выполнить сущест�
венно проще, чем универсальных). 
Основные преимущества аппаратных и аппа�
ратно�программных средств защиты концент�
рированно выражает концепция так называе�
мых модулей безопасности, т.е. физически и
логически изолированных электронных уст�
ройств, выполняющих функции защиты и хра�
нящих секретные параметры (примером явля�
ются используемые банками�эквайерами и
банками�эмитентами модули HSM компаний
Thales и Eracom для шифрования/дешифрова�
ния ПИН�кода). При создании таких модулей
выполняются следующие процедуры:
� принимаются меры по защите от физическо�
го доступа к электронным узлам (используются
корпуса повышенной прочности, секретные
болты крепления и т.д.);
� затрудняется восстановление алгоритмов их
функционирования (удаляется маркировка с
электронных компонентов, применяются за�
казные и специализированные микросхемы);
� предусматривается стирание секретных дан�
ных при попытках вскрытия корпуса устройства. 
Для аппаратных решений основным способом
криптографических преобразований является
осуществление многошаговых процедур моди�
фицирования исходного блока данных под уп�
равлением секретного ключа (обычно от 64 до
256 бит), размещенного не в основной памяти
ЭВМ, а в аппаратном модуле.
Однако применять аппаратные модули следует
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с учетом анализа экономической эффективно�
сти системы защиты в целом, так как их приоб�
ретение и использование характеризуется
большими материальными затратами – цены
на них варьируются от 4000 до 45000 долларов
США. В связи с этим массовое использование
банками таких модулей является нецелесооб�
разным с экономической точки зрения, так как
для обеспечения эффективного обмена конфи�
денциальной информацией пластиковых карт
потребуется установка отдельного модуля на
каждом терминальном устройстве (банкомате,
POS�терминале, кассовом терминале), что, ес�
тественно, является просто не осуществимым
из�за сверхмасштабных материальных затрат.
Программная реализация криптографических
алгоритмов позволяет получить следующие
положительные эффекты:
� создать инструмент криптографической за�
щиты для широкого использования в области
обмена конфиденциальной информацией пла�
стиковых карт;
� существенно уменьшить финансовые затраты
на криптографическую защиту конфиденци�
альной информации пластиковых карт при ис�
пользовании более дорогих аппаратных
средств;
� сократить сроки разработки защищенных си�
стем для передачи конфиденциальной инфор�
мации пластиковых карт и ввода их в действие.
Таким образом, использование именно про�
граммных средств криптографической защиты
информации (ПСКЗИ) для обеспечения эф�
фективного обмена конфиденциальной ин�
формацией пластиковых карт позволяет полу�
чить значительный экономический эффект
благодаря предоставлению удобных и надеж�
ных средств программного шифрования, упро�
щающих решение многочисленных практиче�
ских задач защиты конфиденциальной инфор�
мации пластиковых карт и заменяющих более
дорогие аппаратные средства.
Однако практика функционирования системы
безналичных расчетов показывает, что дости�
жение почти стопроцентного уровня эффек�
тивности обмена конфиденциальной инфор�
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мацией пластиковых карт не всегда оправдано
экономически. Стоимость средств защиты ин�
формации (СКЗИ, ПСКЗИ) составляет, как пра�
вило, около 10�15 процентов от общих затрат
на построение и эксплуатацию информацион�
ных систем в целом. А так как стоимость систем
составляет нередко миллионы, а подчас десят�
ки миллионов долларов США, то сумма получа�
ется весьма солидной. 
Учитывая глубокую дифференцированность
банковских структур по масштабам бизнеса, а
также экономический аспект в соотношении
стоимости организации эффективного обмена
конфиденциальной информацией пластиковых
карт и величины убытков, возникающих в ре�
зультате мошеннического использования дан�
ной информации, необходимо оценивать целе"
сообразность вложения средств в организацию
эффективности ее обмена. Рассмотрим этот во�
прос. Для этого введем следующие обозначения:
Dз – убытки, возникающие в результате мошен�
нического использования конфиденциальной
информации пластиковых карт для защищаю�
щейся стороны;
Dа – финансовая прибыль, получаемая в ре�
зультате мошеннического пользования конфи�
денциальной информацией пластиковых карт
атакующей стороной;
Sз – средства, выделяемые на организацию эф�
фективного обмена конфиденциальной ин�
формацией пластиковых карт;
Sа – средства, выделяемые на добывание кон�
фиденциальной информации пластиковых
карт;
Рз – вероятность успеха защищающейся стороны;
Ра – вероятность успеха атакующей стороны.
Очевидно, что нерентабельно вкладывать в ор�
ганизацию эффективного обмена конфиден�
циальной информацией пластиковых карт или
ее добывание средств больше, чем составляет
реальная величина убытков или, соответствен�
но, финансовой прибыли. Кроме этого, следует
также учитывать и вероятности того, что атаку�
ющей стороне удастся получить доступ к кон�
фиденциальной информации пластиковых
карт, а защищающейся стороне удастся обеспе�
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чить ее защиту. 
Исходя из этих соображений, сумма средств,
выделяемых на организацию эффективного
обмена конфиденциальной информацией пла�
стиковых карт или ее добывание, не должна
быть больше финансовой выгоды в случае ус�
пеха:

Sз ≤ РаDз , (1)
Sа ≤ РзDа . (2)

Вероятности сложно оценить, поскольку они
зависят от действий противоборствующих сто�
рон � финансовых средств (Сз и Са), выделяе�
мых, соответственно, на организацию эффек�
тивного обмена и добывание конфиденциаль�
ной информации пластиковых карт, а также от
технических возможностей защищающейся и
атакующей сторон (данные возможности будут
определяться весовыми коэффициентами kз и
kа). Исходя из этого, определим значения веро�
ятностей PЗ и Ра следующим образом:

kз 
..  SзPз = ––––––––––––––

kз 
..  Sз + ka 

..  Sa ,            (3)

ka 
..  SaPa = ––––––––––––––

kз 
..  Sз + ka 

..  Sa .            (4)

Для того чтобы оценить, сколько средств ра�
зумно вложить в организацию эффективного
обмена конфиденциальной информацией пла�
стиковых карт, подставим значение вероятнос�
ти успеха атакующей стороны (4) в (1):                   

kз 
..  Sз

2 
+ ka 

..  Sз 
..  Sa " ka 

..  Sa 
..  Dз ≤ 0 .    (5)

Предполагая, что сумма средств, выделенная
атакующей стороной на добывание конфиден�
циальной информации, равна величине убыт�
ков, возникающих в результате мошенническо�
го использования данной информации
(Sа=Dз), и технические возможности атакую�
щей и защищающейся сторон равны (kз=ka),
упрощая выражение 5, получим зависимость
допустимых затрат на организацию эффектив�
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ного обмена конфиденциальной информаци�
ей пластиковых карт от величины убытков, воз�
никающих в результате мошеннического ис�
пользования данной информации:

Sз≤ 0,6·Dз (6)

Точность данной модели оценки затрат, требу�
емых для организации эффективного обмена
конфиденциальной информацией пластико�
вых карт, зависит от того, насколько точно
можно сформулировать вероятность успеха в
формулах (1) и (2). 
В случае отсутствия возможности оценки веро�
ятности успеха и в предположении равных ус�
ловий для атакующей и защищающейся сто�
рон, сумму затрат на организацию эффектив�
ного обмена конфиденциальной информаци�
ей пластиковых карт Sз (6) можно рассматри�
вать как максимальный экономически обосно�
ванный предел.
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