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Введение
Принято считать, что в настоящее время общество находится в состо-

янии 4-й промышленно-технологической революции, так называемой 
Индустрии 4.0, соответственно, экономика становится все более технологич-
ной, цифровой и даже облачной. Именно цифровизацию считают основной 
частью архитектуры четвертой промышленной революции. Тренды цифро-
вой экономики в корне меняют экономическую реальность, проникая во все 
бизнес-процессы современных компаний. Соответственно, есть основания 
полагать, что такого рода изменения могут существенно повлиять на состо-
яние устойчивости современных компаний. Целью исследования является 
изучение сущности явления цифровизации, выявление основных ее направ-
лений и рисков для современной компании. 

На сегодняшний день происходит смена экономической картины: еще 
полвека назад передовыми компаниями были представители металлургии 
и тяжелой промышленности, машиностроения, сегодня же драйверами эко-
номического развития выступают компании IT-сферы. Тенденция к цифро-
визации всех видов деятельности как логическому продолжению процессов 
автоматизации и информатизации отождествляет тем самым понятия цифро-
визации, Индустрии 4.0, диджитализации и цифровой экономики. В данном 
случае теряется экономическая составляющая тех изменений, которые проис-
ходят в современном мире.

Некоторые определения термина «цифровая экономика» рассмотрены в 
таблице 1.

Очевидно, что цифровая экономика – понятие более широкое, и цифрови-
зация – это ее инструментарий и инфраструктурная база. 

Огромную роль в становлении цифровой экономики играют инновации. 
По результатам исследования Boston Consulting Group (BCG) ежегодно публи-
куется рейтинг 50 инновационных компаний мира. Проанализируем рейтинг 
2020 года. Всего в списке фигурируют компании из 9 стран. 50% – компании 
из США, 30% – Старого Света и 20% – азиатские. Первые 10 позиций рей-
тинга рассмотрены в таблице 1.
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Таблица 1
Определения термина «цифровая экономика»

Автор Определение

М.Л. Калужский Коммуникационная среда экономической деятельности в сети Интернет, 
методы и инструменты ее реализации [1] (Kaluzhskiy, 2014)

Т.А. Гасанов,  
Г.А. Гасанов

Это трансформация институциональной экономики, которая в процессе 
своего функционирования всесторонне и системно использует цифро-
вые технологии в инновационном развитии страны с целью увеличения 
общественного богатства, повышения качества жизни людей и укрепле-
ния экономической безопасности страны [2] (Gasanov, Gasanov, 2017)

И.В. Алексеев Цифровая экономика – это система экономических, социальных и куль-
турных отношений, основанных на использовании цифровых информа-
ционно-коммуникационных технологий [3] (Alekseev, 2016)

Н.В. Василенко Тип экономики, характеризующийся активным внедрением и использо-
ванием цифровых технологий хранения, обработки и передачи инфор-
мации во все сферы человеческой деятельности [4] (Vasilenko, 2017)

Источник: составлено авторами.

Таблица 1
Первые 10 позиций рейтинга Boston Consulting Group (BCG) 2020 года [5] 

№ Компания Страна Сфера деятельности

1 Apple США IT-технологии

2 Alphabet США IT-технологии

3 Amazon США Потребительские товары

4 Microsoft США IT-технологии

5 Samsung Южная Корея IT-технологии

6 Huawei Китай IT-технологии

7 Alibaba Китай Потребительские товары

8 IBM США IT-технологии

9 Sony Япония Потребительские товары

10 Facebook США IT-технологии

Источник: составлено авторами по данным Boston Consulting Group 2020 года. 
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Анализируя данные таблицы 1, можно сделать однозначный вывод, что 
передовыми инновационными компаниями являются компании, занимаю-
щиеся развитием технологий. Компания Apple стабильно занимает лидирую-
щую позицию, а китайская компания Huawei поднялась на 42 строчки с 2019 
года, инвестировавшая в прошлом году порядка 19 миллиардов долларов на 
разработки и инновации. Компании США работают по принципу создания 
глобальных цепочек создания стоимости, охватывая огромные территории, 
тем самым окупая затраты на объединение некоторых видов деятельности в 
долгосрочном периоде [6] (Saveleva, Sozinova, 2020).

К сожалению, российских компаний в данном рейтинге нет. Также россий-
ские компании значительно отстают по темпам цифровизации от западных. 
Рейтинг стран 2020 года по темпам цифровизации и цифровой конкуренто-
способности, по мнению швейцарской бизнес-школы IMD, представлен в 
таблице 2. Рейтинг строится по трем критериям: технологии, знания и готов-
ность к будущему.

Таблица 2
Рейтинг стран по цифровой конкурентоспособности 2020 года [7]

№ Страна

1 США

2 Сингапур

3 Швеция

4 Дания

5 Швейцария

6 Нидерланды

7 Финляндия

8 Гонконг

9 Норвегия

10 Южная Корея

США и данном рейтинге занимают лидирующую позицию. США – первая 
в мире страна по уровню номинального ВВП, наиболее влиятельная в полити-
ческой и культурной сфере, а также в сфере научных разработок и инноваций.
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Для России вызовы цифровой экономики воспринимаются в основном с 
точки зрения внедрения новых технологий, хотя в зарубежной практике про-
цессы цифровизации рассматриваются шире. По результатам исследования 
ООО «КПМГ Налоги и Консультирование» [8], направленного на исследова-
ние цифровых технологий в компаниях РФ, отраслевой профиль компаний 
имеет вид рисунка 1.

Рисунок 1. Отраслевой профиль компаний РФ по внедрению цифровых технологий
 Источник: исследования ООО «КПМГ Налоги и Консультирование». 

Как видно из рисунка 1, для России, в отличие от Запада, не характерно 
лидерство компаний, внедряющий ИТ-технологии в темпах цифровизации 
бизнеса.

Крупные российские компании уже сделали первые шаги на пути к циф-
ровой трансформации, но у большинства еще не разработаны комплексные 
программы цифровизации и запущены проекты по внедрению отдельных 
цифровых инструментов, часто не согласованных между собой.

На этом основании необходимо более широкое исследование дефиниции 
«цифровизация» с целью характеристики самого процесса и систематизации 
сопутствующих рисков. 

Считается, что цифровизации предшествовали автоматизация, электрони-
зация и информатизация [9] (Fraymovich, Vlasenko, Usov, 2021). Сравнительная 
характеристика данных процессов рассмотрена в таблице 3.
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Таблица 3
Характеристика процессов научно-технического прогресса

Характеристика Инструменты 

Автома-
тизация 

Применение саморегулирующихся технических 
средств и математических методов с целью ос-
вобождения человека от участия в процессах 
производства

Замена ручного труда ма-
шинным 

Электро-
низация

Применение в материальном производстве до-
стижений современной электроники (электронно-
вычислительной технике, микроэлектроники и 
созданием новых поколений электронно-вычисли-
тельных машин)

ЭВМ

Инфор-
матиза-
ция 

Процесс повышения эффективности применения 
информации в обществе с помощью перспек-
тивных информационных технологий, также 
процесс развития и превращения общества в ин-
формационное общество и главный фактор 
развития постиндустриального общества

Сотовая и электронная связь
Телефония
Электронная почта

Цифро-
визация 

Внедрение современных технологий в различные 
сферы жизни и производства

Облачные технологии, 
массивы данных, цифровая 
бизнес-модель с элемента-
ми риск-ориентированного 
управления

Источник: составлено авторами. 

Термины «автоматизация» и «цифровизация» часто отождествляют, что в 
корне не верно. Цифровизация – это не только процесс автоматизации произ-
водственных операций, сколько изменение самой бизнес-модели компании. 
Эффект цифровизации будет иметь место тогда, когда внедрение будет про-
исходить на макроуровне, массово. Кулагина Н.А. отмечает, что любое инсти-
туциональное изменение повлечет за собой не только пересмотр характера 
процесса, но и отношения между всеми задействованными в нем участниками 
[10] (Kulagina, Chepikova, Logacheva, 2021).

По мнению коллектива авторов, максимальный эффект от цифровой 
трансформации может быть достигнут от синергии аналоговой и цифровой 
среды с учетов всех рисков [11].

Цифровизация должна затрагивать все бизнес-процессы современной 
компании, соответственно, предполагается повышение их эффективности. 

https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D1%86%D0%B5%D1%81%D1%81_(%D1%82%D0%B5%D0%BE%D1%80%D0%B8%D1%8F_%D0%BE%D1%80%D0%B3%D0%B0%D0%BD%D0%B8%D0%B7%D0%B0%D1%86%D0%B8%D0%B8)
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D1%8B%D0%B5_%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D0%B8
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%BE%D0%B5_%D0%BE%D0%B1%D1%89%D0%B5%D1%81%D1%82%D0%B2%D0%BE
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%BE%D0%B5_%D0%BE%D0%B1%D1%89%D0%B5%D1%81%D1%82%D0%B2%D0%BE
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D1%81%D1%82%D0%B8%D0%BD%D0%B4%D1%83%D1%81%D1%82%D1%80%D0%B8%D0%B0%D0%BB%D1%8C%D0%BD%D0%BE%D0%B5_%D0%BE%D0%B1%D1%89%D0%B5%D1%81%D1%82%D0%B2%D0%BE
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Характеристика инструментов цифровизации и их влияние на некоторые 
бизнес-процессы компании рассмотрены в таблице 4.

Таблица 4
Цифровизация бизнес-процессов компании

Бизнес про-
цесс Цель цифровизации процесса Инструменты

Технологиче-
ский процесс

Создание единой цифровой сети технологических 
данных которая позволит:
- анализировать состояние оборудования;
- прогнозировать вероятность сбоя работы, необ-
ходимость замены оборудования
- предвидеть и предотвращать производственные 
простои
- автоматический расчет основных производствен-
ных показателей 

Единая цифровая 
модель
Интеграция инфор-
мационных систем, 
обеспечивающих 
обмен данными
Big Data
Цифровые двойники

Закупочная 
деятельность 

- оптимизация процессов закупок
- проведение закупочных процедур, выбор оп-
тимальных решений на основе искусственного 
интеллекта 
- автоматизированные системы управления ресур-
сами

Технологии искусст-
венного интеллекта
Big Data

Кадровое 
обеспечение

- развитие компетенций персонала
- электронное делопроизводство
-автоматизированная кадровая отчетность

Big Data

Управление 
рисками

- риск-ориентированное управление компанией на 
основе анализа больших данных
- формирование системы рисков с возможностью 
мониторинга рисков в режиме онлайн
- нивелирование рисков

Облачные технологии
Big Data

Финансы и 
экономика

- автоматизированное формирование отчетности 
- автоматизированная система контроля отклоне-
ний от бизнес-планов

Big Data

Инвестици-
онная дея-
тельность

- повышение прозрачности инвестиционных про-
грамм
- система контроля за реализацией инвестицион-
ных программ

Big Data

Источник: составлено авторами. 
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Одним из наиболее распространенных инструментов цифровизации явля-
ется Big Data – область IT-сферы, направленная на изучение, анализ, структу-
рирование и обработку больших объемов данных (рис. 2). 

Рисунок 2. Структурные элементы Big Data
Источник: составлено авторами. 

Принципы работы с Big Data:
1.	 Система работы с неограниченным количеством данных должна быть 

расширяемой. 
2.	 Отказоустойчивость – возможность работы систем при выводе из 

строя некоторой части оборудования без значительных последствий. 
3.	 Принцип локальности данных.
Помимо ожидаемых положительных эффектов в части повышения про-

изводительности труда и эффективности бизнес-процессов компании сле-
дует отметить ряд рисков, которые могут возникнуть в процессе цифро-
визации современных компаний. Все риски компаний укрупненно можно 
разделить на внешние и внутренние, которые также разделены на подгруппы. 
Систематизация рисков современной компании в процессе цифровизации 
рассмотрена в таблице 5.
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Таблица 5
Внешние и внутренние риски компании в процессе цифровизации

Внешние Внутренние

Экономические

•	 разрыв связей с внешними рынками
•	 санкционные меры со стороны других 
стран
•	 Монополизация рынков, препятствие 
конкуренции

•	 высокие пошлины на импортные циф-
ровые продукты
•	 Отсутствие средств, высокая стоимость 
кредитных продуктов
•	 Недостаточное инвестирование

Природного характера

•	 повреждение основного оборудования природными и стихийными явлениями
•	 сокращение природных топливно-энергетических ресурсов
•	 экологические

Интеллектуальные в области управления персоналом

•	 отток квалифицированных кадров
•	 недостаточная укомплектованность персо-
налом;
•	 критическое положение научно-проектно-
го комплекса в отрасли

•	 оптимизация персонала, возможное 
сокращение рабочих мест
•	 повышение затрат на обучение, повы-
шение квалификации специалистов, для 
работы с цифровыми инструментами
•	 консервативные принципы руководства

Технологические

•	 конкурентные преимущества импортных 
цифровых технологий, 
•	 замедленное развития отечественного 
рынка цифровых продуктов

•	 риски в области охраны труда и произ-
водственного травматизма
•	 высокие затраты на приобретение и 
внедрение цифровых технологий
•	 низкий уровень автоматизации

Источник: составлено авторами. 

Анализ рисков как элемент риск-ориентированного управления компа-
нией направлен на ускорение процессов цифровизации и достижение постав-
ленных стратегических целей. Эффективным инструментом выступает созда-
ние «центра компетенций», состоящего из специалистов – представителей 
различных структурных подразделений, совместно работающих над проектом 
цифровизации в конкретной компании. Выделены некоторые направления 
формирования стратегии цифровизации компании, направленные на макси-
мизацию положительного эффекта:

1)	 формулировка целей, выбор конкретных показателей эффективности 
и их целевых значений в соответствии со стратегией компании;
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2)	 планы управления рисками следует разрабатывать до начала реализа-
ции проектов цифровизации в компании;

3)	 четкое распределение ролей и обязанностей между структурными 
подразделениями компании;

На более глобальном уровне процессам цифровизации может способство-
вать соблюдение следующих «условий» формирования комфортного цифро-
вого пространства:

1)	 эффективное регулирование сети Интернет и обеспечение общей его 
доступности, в том числе и в ценовом контексте;

2)	 формирование нормативно-правовой базы, контролирующей про-
цессы монополизации цифрового рынка и вопросы кибербезопасности;

3)	 сотрудничество государств с целью создания глобального цифрового 
рынка и его регулирования на благо общества.

Заключение
Таким образом, в основе цифровизации лежит совершенствование единой 

технической политики компании с учетом необходимых изменений техноло-
гических и корпоративных процессов, разработки новых стандартов обслу-
живания. Опыт условий, которые создала пандемия коронавируса в 2020 году, 
доказал актуальность цифровизации: те компании, которые смогли адапти-
роваться к условиям пандемии и внедрить цифровые технологии в свою дея-
тельность, незначительно снизили показатели эффективности и стабильности 
своей деятельности. Отмечается положительная тенденция внедрения циф-
ровых технологий в условиях пандемии, многие компании ускорили темпы 
цифровизации и добились повышения лояльности потребителей.
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